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1. CEL WPROWADZENIA POLITYKI BEZPIECZENSTWA

1.1. INFORMACJE OGOLNE

Celem Wprowadzenia Polityki Bezpieczenstwa w Gramm Technika Sp. z 0.0. jest spetnienie wymagan
ustawodawcy 0 obowiazku wynikajacym z przepisow dotyczacych ochrony danych osobowych oraz z
Rozporzadzenia Parlamentu Europejskiego i Rady dazacych w swoim zamys$le przede wszystkim do
ochrony prywatnosci i godnosci kazdego pracownika oraz klientdw i interesantow Organizacji Gramm
Technika Sp. z. 0. 0.

1. Wprowadzenie Polityki Bezpieczenstwa ma na celu zapewnienie zgodnosci dziatan Administratora
Danych z Ustawg o ochronie danych osobowych oraz jej rozporzadzeniami wykonawczymi, a takze
z Rozporzadzeniem Parlamentu Europejskiego i Rady 2016/679.

2. Polityka Bezpieczenstwa zostata opracowana zgodnie z wytycznymi zawartymi w:
a) Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883);

b) Rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024);

c) Rozporzadzeniu Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz wuchyleniu dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

1.2. ZAKRES ZASTOSOWANIA POLITYKI BEZPIECZENSTWA

1. Polityka Bezpieczenstwa okresla zasady i tryb postepowania przy uzyskiwaniu, wykorzystywaniu,
przetwarzaniu danych osobowych, w tym danych przetwarzanych w systemie informatycznym i poza
nim, a takze zabezpieczenia danych przed nieuprawnionym dostepem.

2. Polityka Bezpieczenstwa dotyczy zarowno danych osobowych przetwarzanych w sposob tradycyjny,
tj. w formie papierowej jak i w systemach informatycznych.

3. Procedury i zasady okreslone w Polityce Bezpieczenstwa stosuje si¢ do wszystkich osob, zardéwno
zatrudnionych na podstawie umowy o prace, oraz umow cywilnoprawnych.

4. Zakresem zastosowania Polityki Bezpieczenstwa objeci sg wszyscy pracownicy pracujacy nha rzecz
Organizacji, ktorych danymi osobowymi Organizacja dysponuje, rozporzadza, przetwarza, wszyscy
Interesanci Organizacji, ktorych danymi Organizacja dysponuje, rozporzadza, badz przetwarza,
Klienci indywidualni, nie bedacy Osobami Prawnymi, ktorych danymi osobowymi organizacja
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dysponuje, rozporzadza i przetwarza. W szczegdlnosci zas Polityka Bezpieczenstwa dotyczy osob
bezposrednio zajmujacych si¢ przetwarzaniem i wykorzystywaniem danych osobowych wszystkich
0sOb wczesniej wymienionych na rzecz Organizacji i jej dziatalnos$ci.

5. W zwigzku z przetwarzaniem danych w systemach informatycznych opracowano ,Instrukcje
zarzgdzania systemem informatycznym” stuzacym do przetwarzania danych osobowych — jest to
Zalacznik nr 9 do Polityki Bezpieczenstwa i stanowi jej integralng czes¢.
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1.3. TERMINY ZASTOSOWANE W POLITYCE BEZPIECZENSTWA

Podstawowe terminy uzyte w Polityce bezpieczenstwa i ich znaczenia:

1.

10.

11.

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2015 poz.
2135).

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Rozporzadzenie RODO - Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchyleniu dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych).

Gramm — Organizacja Gramm Technika Sp. z 0.0. z siedzibg w Karolewie 5.

Administrator Danych - administrator danych osobowych (ADO) — Gramm Technika Sp. z 0.0,
ktora decyduje o celach i $rodkach przetwarzania danych osobowych w firmie oraz monitoruje
wdrozone zabezpieczenia systemu informatycznego.

Administrator systemu informatycznego (ASI) — osoba, organizacja odpowiedzialna za
bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych, w tym w
szczegblnosci za przeciwdzialanie dostepowi o0sO6b nieupowaznionych do systemow oraz
podejmowanie odpowiednich dziatan w przypadku stwierdzenia naruszen w tych systemach.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych — wykaz os6b upowaznionych
i zobowigzanych pokazujacy m.in. do czego sg upowaznieni poszczegdlni pracownicy.

Hasto — ciag znakow literowych, cyfrowych lub innych, znanych jedynie osobie upowaznionej do
pracy w systemie informatycznym.

Osoba upowazniona — osoba, ktora zostala pisemnie upowazniona przez administratora danych do
przetwarzania danych osobowych.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, w szczegolnosci wszystkie dane ktore moga mie¢ wplyw na zycie prywatne i
rodzinne, prawo do komunikowania si¢, wolno$ci mysli, sumienia, religii, wolnosci wypowiedzi i
informacji, prawo do réznorodnos$ci kulturowej, religijnej i jezykowej, a takze wszelkie informacje
dotyczace stanu zdrowia osoby, ktérej dane dotycza.

Umowa powierzenia danych osobowych — umowa z organizacja zewnetrznag, ktora Swiadczy na rzecz
Gramm okreslone ustugi, w zakresie ktorych znajduja si¢ operacje dotyczace dysponowania,
przetwarzania i posiadania danych osobowych pracownikéw 1 interesantow Gramm.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

Osoba mozliwa do zidentyfikowania — kazda osoba fizyczna, ktdrej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegodlnosci poprzez powolanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.

Zbior danych osobowych — posiadajacy strukture zestaw danych o charakterze danych osobowych,
ktore sa dostepne wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie,
a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

System informatyczny — zespot wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych; za
system informatyczny uwazany jest rowniez pojedynczy komputer wraz z oprogramowaniem, przy
pomocy ktorego przetwarzane sa dane osobowe.

Ocena ryzyka dla wolnosci i praw o0sob, ktorych dane dotycza — ocena wykonana przez Gramm na
podstawie ustalonego sposobu postepowania majgca na celu okreSlenie czy wystepuje ryzyko
naruszenia praw, lub wolnos$ci 0sob fizycznych.

Zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i eksploatacje¢
stosownych §rodkow technicznych i1 organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Ocena skutkow dla ochrony danych osobowych — nalezy ja przeprowadzi¢, gdy ocena ryzyka
wykaze, ze planowane dzialania z duzym prawdopodobienstwem moga powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych.

Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

Zgoda osoby, ktorej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktorego trescig jest
zgoda na przetwarzanie danych osobowych tego, kto sktada o§wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o§wiadczenia woli o innej tresci; zgoda moze by¢ odwotana w
kazdym czasie; zgoda moze dotyczy¢ tylko okre§lonego rodzaju przetwarzania danych, kazdy inny
rodzaj przetwarzania danych wymaga uzyskania zgody — na kazdy kolejny sposob przetwarzania.

Rejestr naruszen ochrony danych osobowych — rejestr sporzadzony do dokumentowania
ewentualnych naruszen ochrony danych osobowych.

Instrukcja — Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Gramm Technika Sp. z o0.0.
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2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

1. Osoby odpowiedzialne za dostep i przetwarzanie danych w Organizacji Gramm, sg zobowigzane do
przetwarzania danych osobowych oraz ich ochrong zgodnie z postanowieniami Ustawy,
Rozporzadzenia, Rozporzadzenia RODO i Polityki Bezpieczenstwa oraz Instrukcji zarzadzania
system informatycznym.

2. Osobami odpowiedzialnymi za przetwarzanie danych osobowych w Gramm Technika sa:
a) Administrator Danych.

b) Administrator Systemow Informatycznych.

c) Osoby upowaznione, w tym osoby i instytucje upowaznione na mocy umowy z Gramm o
dostepie, administrowaniu i zarzadzaniu danymi osobowymi na okreslone jasno sprecyzowane
cele.

3. Ww. osoby zobowigzane sg przestrzega¢ zasad bezpieczenstwa danych okre§lonych w polityce
bezpieczenstwa, w przepisach prawa krajowego 1 miedzynarodowego, w szczego6lnosci
Z postanowieniami Ustawy, Rozporzadzenia, Rozporzadzenia RODO i Polityki Bezpieczenstwa oraz
Instrukcji zarzadzania systemami informatycznymi, a takze wspotpracowa¢ we wdrazaniu oraz
doskonaleniu procedur ochrony informacji. Zglaszaja uwagi i opiniujg zastosowane rozwigzania.

4. Osoby odpowiedzialne za przetwarzanie danych, sa obowigzane zachowa¢ w tajemnicy te dane
osobowe oraz sposoby ich zabezpieczenia takze po ustaniu zatrudnienia.

2.2. ADMINISTRATOR DANYCH

1. Administrator danych Gramm Technika Sp. z 0.0., zwany dalej Gramm — reprezentowany przez V-ce
Prezesa Zarzadu.

2. Administrator danych:

a) Jest obowigzany zastosowaé $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong, a W szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

b) Administrator danych informuje o sposobie i celu przetwarzania danych (obowigzek
informacyjny). Administrator danych musi zapewnié, ze zgromadzone dane osobowe Sa
poprawne i aktualne (mozliwo$§¢ wprowadzania korekt), a ich przetwarzanie przebiega bez
zaklocen.

c) Upowaznia poszczegdlne osoby do przetwarzania danych osobowych w indywidualnym
zakresie, odpowiadajacym zakresowi ich zadan i obowiazkow, w oparciu o zatgcznik nr 6 —
,»Arkusz identyfikacji przetwarzania danych osobowych, wykaz zbioréw danych
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przetwarzanych”, a takze podpisuje umowy powierzenia przetwarzania danych osobowych,
zatacznik nr 3 - ,Umowa powierzenia przetwarzania danych osobowych”.

d) Inicjuje i bierze czynny udziat w ocenie ryzyka dla wolnosci i praw osob, ktorych dane dotycza,
jezeli ocena tego wymaga inicjuje i bierze czynny udzial w ocenie skutkéw dla ochrony danych
osobowych.

e) W razie stwierdzenia lub podejrzenia naruszenia zasad przetwarzania i ochrony danych
osobowych, w szczegoélnosci wyptynigcia tych danych mogacych prowadzi¢ do zidentyfikowania
lub mozliwosci zidentyfikowania osoby fizycznej, danych ktére moga mie¢ wptyw na zycie
prywatne i rodzinne, prawo do komunikowania si¢, wolno$ci mysli, sumienia, religii, wolno$ci
wypowiedzi i informacji, prawo do roéznorodnosci kulturowej, religijnej 1 jezykowej, a takze
wszelkie informacje dotyczace stanu zdrowia osoby, ktorej dane dotycza, a takze zagrozenia
zabezpieczen systemu informatycznego, W tym na wniosek administratora bezpieczenstwa
informacji - podejmuje odpowiednie dzialania w celu usunigcia zagrozenia lub minimalizacji
jego skutkow.

f) W przypadku stwierdzenia naruszenia ochrony danych osobowych, a w szczegdlnosci naruszenia
danych osobowych skutkujacych uszczerbkiem fizycznym, szkodg majatkowa, lub niemajatkowa
osoby ktorej dane dotycza — Administrator ma obowigzek zglosi¢ takie naruszenie organowi
nadzorczemu nie pdzniej niz 72 godziny — jezeli jest to wykonalne.

g) Jezeli dane osobowe zostaty utracone — Administrator powinien bez zbednej zwloki powiadomic
osobg, ktorej dane zostaly utracone — w przypadku gdy utrata tych danych moze zagrozi¢
prawom, lub wolno$ciom tej osoby.

h) Jezeli dane osobowe zostaly naruszone Administrator Danych ma obowigzek upewnic sie, ze
»Rejestr naruszen ochrony danych osobowych” — zal. nr 8 zostal zaktualizowany o dane
naruszenie, oraz wszelkie czynnos$ci wymagane przez niniejszg Polityke Bezpieczenstwa zostaty
podjete w celu zminimalizowania zagrozenia dla bezpieczenstwa osoby, ktorej dane dotyczyty.

i) Administrator udostgpnia dane osobowe ze zbioru, na zgdanie uprawnionych podmiotow, W
przypadkach wskazanych prawem.

j) Administrator Danych wydaje ,Indywidualne upowaznienia do przetwarzania danych
osobowych” — zat. nr 1 wszystkim osobom, ktore biora udziat w procesie przetwarzania danych
osobowych.

k) Administrator Danych podpisuje umowy powierzenia z podmiotami zewnetrznymi, ktorym
Gramm powierza, badZz zamierza powierzy¢ dane osobowe. Powierzenie przetwarzania danych,
w imieniu i na rzecz Gramm odrebnemu podmiotowi moze przebiega¢ tylko i wylacznie
z zachowaniem zasad przywotanych w niniejszej Polityce Bezpieczenstwa. Lista zewngtrznych
podmiotow 1 organizacji, ktérym powierzono przetwarzanie danych osobowych na rzecz Gramm
znajduje si¢ w zat. nr 4 -  Wykaz podmiotéw, ktéorym Administrator Danych powierzyl
przetwarzanie danych osobowych”.

3. Administrator danych moze powota¢ administratora bezpieczenstwa informacji i administratora
systemu informatycznego oraz okresli¢ ich zakresy czynnosci.
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2.3. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Do uprawnien i obowigzkow Administratora Systemow Informatycznych nalezg w szczegdlnosci:

a) Czynne wsparcie Gramm w administrowaniu Systemem Informatycznym, udzial w ocenie
ryzyka dla wolnos$ci i praw osob, ktorych dane dotycza, oraz jezeli ocena tego wymaga, czynny
udziat w ocenie skutkow dla ochrony danych osobowych, oraz na wniosek Administratora
Danych dokonuje niezbednych dodatkowych operacji majacych na celu zabezpieczenie danych
osobowych obstugiwanych w jego zakresie oraz ewentualne zminimalizowanie skutkéw utraty
tych danych osobowych dla Organizacji i 0sob, ktorych dane zostaty utracone.

b) Nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych.

c) Nadzor nad stosowaniem $rodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdélnosci przeciwdziatajacych dostepowi
0sOb niepowotanych do tych systemow.

d) Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.

e) Sprawuje nadzor nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen
komputerowych inosnikow danych, na ktorych zapisane sg dane osobowe na wniosek
Administratora, badz zgodnie z obowigzujagcym prawem lub wymaganiami przywolanymi w
niniejszej polityce.

2.4. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Osoby upowaznione do dysponowania, gromadzenia, przetwarzania, archiwizowania i niszczenia danych
osobowych w Gramm sa zobowigzane do przestrzegania zasad ochrony danych osobowych, a w
szczegblnosci do:

a) Przetwarzania danych osobowych i ich ochrony w sposéb zgodny z przepisami Ustawy,
Rozporzadzenia, Rozporzadzenia o RODO, Polityki Bezpieczenstwa oraz Instrukcji zarzadzania
systemem informatycznym.

b) Przetwarzania danych osobowych wylgcznie w celu i zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania nalozonych na nich
obowigzkow — odwolanie z funkcji powoduje wygasnigcie upowaznienia do przetwarzania
danych. Zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia.
Obowiazek ten istnieje takze po ustaniu zatrudnienia lub odwotaniu z petnionej funkcji.

C) Zabezpieczaja dane przed ich udostepnianiem osobom nieupowaznionym.

d) Osoby upowaznione do zbierania, przechowywania, przetwarzania i dysponowania danymi
osobowymi znajdujg si¢ w zatgczonej do polityki ,,Ewidencji oséb upowaznionych do
przetwarzania danych osobowych” — zat. nr 2, ktéra jest nadzorowana przez Administratora
Danych.

e) Prawo do dysponowania, przechowywania, zbierania i przetwarzania oraz dysponowania danymi
osobowymi pracownicy Gramm nabywaja tylko po udzieleniu im zgody przez Administratora
Danych na podstawie ,Indywidualnego upowaznienia do przetwarzania danych
osobowych”.
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3. INDYWIDUALNE UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Do przetwarzania danych osobowych, moga by¢ dopuszczone wytgcznie osoby posiadajace imienne
indywidualne upowaznienie do przetwarzania danych wydawane przez Administratora Danych, na
podstawie aktualnego zakresu obowigzkoéw, zgodnie ze wzorem okreslonym w zatgczniku nr 1 do
Polityki bezpieczenstwa.

2. Administrator danych prowadzi ewidencje o0s6b upowaznionych do przetwarzania danych
osobowych. Ewidencja sporzadzana jest w wersji elektronicznej i papierowej oraz zawiera
nastgpujace informacje:

- Imi¢ 1 nazwisko osoby upowaznione;.

- Date¢ nadania i ustania oraz jasno zdefiniowany zakres upowaznienia do przetwarzania danych
osobowych.

- ldentyfikator, jezeli dane sg przetwarzane w systemie informatycznym umozliwiajacym nadanie
identyfikatora.

3. W przypadku zmiany zakresu czynno$ci pracownika, do wykonywania ktorych zostat upowazniony
na mocy wydanego upowaznienia, administrator danych:
a) Opracowuje nowe upowaznienie do przetwarzania danych osobowych, jesli zakres czynnosci
ulegt zmniejszeniu.
b) Przygotowuje aneks do wydanego upowaznienia do przetwarzania danych, jesli zakres czynnosci
ulegl rozszerzeniu.

4. Kazdy pracownik przed dopuszczeniem go do przetwarzania danych osobowych musi zostaé
przeszkolony przez Administratora Danych w zakresie przepisow dotyczacych ochrony danych
osobowych, ze szczegdélnym uwzglednieniem Rozporzadzenia o RODO, oraz Polityki
bezpieczenstwa i Instrukc;ji.
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4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator Danych osobowych moze, na podstawie umowy powierzenia przetwarzania danych
osobowych, przekaza¢ dane innemu podmiotowi.

2. Przekazanie danych osobowych odbywa si¢ wylacznie na podstawie pisemnej umowy. Wzor umowy
stanowi Zatacznik nr 3 do Polityki Bezpieczenstwa.

3. Umowa powierzenia danych osobowych moze by¢ czescia umowy o wspdipracy z podmiotem
zewnetrznym.

4. Dane powierza si¢ wyltacznie podmiotowi, ktory spelnia wymagania ustawy o ochronie danych
osobowych oraz wytyczne rozporzadzenia w Sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
oraz systemy informatyczne, stuzace do przetwarzania danych osobowych, a takze spetnia
wymagania Rozporzadzenia o RODO.

5. Przetwarzanie danych osobowych przez podmiot zewngtrzny moze odbywaé sie¢ wylacznie
w zakresie i celu przewidzianym w umowie.

6. Administrator Danych moze upowaznié¢ przedstawiciela podmiotu, ktéremu dane sg powierzane, do
nadania upowaznien do przetwarzania danych osobowych w jego imieniu, jesli jest to niezbgdne do
realizacji postanowien wspotpracy.

7. Przedstawiciel podmiotu, ktéremu powierzono dane osobowe, powinien niezwlocznie poinformowac
administratora danych o przypadkach naruszenia bezpieczenstwa powierzonych danych osobowych
i podjetych krokach w celu ich ponownego zabezpieczenia.

8. Przedstawiciel podmiotu, ktéremu powierzono dane osobowe powinien $cisle wspolpracowaé z
Administratorem Danych w przypadku utraty powierzonych danych osobowych, w przypadku
okreslania ryzyk zwigzanych z przetwarzaniem danych, oraz podczas niezb¢dnych dziatan majacych
na celu poprawe bezpieczenstwa ochrony danych osobowych na rzecz Gramm — jezeli jest to
wymagane.

9. Administrator Danych ma prawo do kontroli podmiotu, ktéremu powierzono dane osobowe, w
zakresie bezpieczenstwa przetwarzania powierzonych danych.
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5. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

1. Za bezpieczenstwo przetwarzania danych osobowych w Gramm Technika sp. z 0.0. odpowiedzialny
jest V-ce Prezes, natomiast w okreslonych zbiorach, indywidualna odpowiedzialno$¢ ponosza
réwniez pracownicy majacy dostep do tych danych.

2. Gramm Technika sp. z 0.0. postgpujac zgodnie z wymaganiami prawnymi i wytycznymi
Rozporzadzenia 0 RODO okreslita niezbedne minimum danych osobowych, ktérymi musi si¢
postugiwa¢, w celu wlasciwego funkcjonowania organizacji, oraz W celu spelnienia wymagan
prawnych cigzacych na organizacji w zwiazku z jej dziatalnos$cia.

3. Organizacja w oparciu o wilasng instrukcje oceny ryzyka zal. nr 7 — przeprowadza oceng ryzyka dla
utraty danych osobowych przetwarzanych w organizacji.

4. Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zarowno w miejscu pracy,
jak i poza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie
obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

5. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sa do stosowania zasady tzw. ,,czystego biurka”. Zasada ta oznacza nie pozostawianie
materiatdéw zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich
osobom nieuprawnionym. Wszelkie dokumenty zawierajagce dane osobowe powinny by¢
przechowywane w sposob jednoznacznie zabezpieczajacy je przed utrata. Za realizacje powyzszej
zasady odpowiedzialny jest na swym stanowisku kazdy z pracownikow.

6. Niszczenie brudnopisow, blednych Iub zbednych Kkopii materiatow, zbednych nosnikéw
zawierajacych dane osobowe musi odbywac si¢ w sposob uniemozliwiajacy odczytanie zawartej w
nich tresci.

7. Niedopuszczalne jest wynoszenie materialdow zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materialdow zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich
wyniesienia oraz jej bezposredni przetozony.

8. Pracownicy zobowigzani sg do nieudzielania informacji 0 danych osobowych innym podmiotom,
chyba Ze obowiazek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki
okreslone w takich przepisach zostaly spelnione.

9. Przebywanie oso6b nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba
ze dane te sa w odpowiedni sposdb zabezpieczone przed dostepem.

10. Pracownicy zobowigzani sa do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzacych w sktad obszaréw, w ktorych przetwarzane sa dane osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie moga by¢ pozostawione
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w zamku w drzwiach. Pracownicy zobowigzani sa do dolozenia nalezytej starannosci w celu
zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

Pracownicy, ktérzy podczas wykonywania obowigzkow przetwarzaja dane za pomoca urzadzen
komputerowych, maja obowigzek kazdorazowo przed opuszczeniem miejsca pracy (komputer) do
wylogowania sig, tak aby nikt inny nie byt w stanie skorzysta¢ z ich dostepu do danych osobowych.

Pracownicy na wniosek Administratora Danych uzyskuja od Administratora Systemu
Informatycznego dostgp do danych osobowych zgodnie z zaleceniami Administratora i tylko w
zakresie opisanym w Indywidualnym upowaznieniu do przetwarzania danych osobowych.

Pracownicy zobowigzani sg do niezwlocznego zawiadamiania administratora danych o wszelkich
przypadkach naruszenia bezpieczenstwa danych osobowych, a takze o przypadkach utraty lub
kradziezy dokumentéw lub innych no$nikow zawierajacych te dane osobowe.

Administrator Danych po powzigciu wiadomosci o utracie danych osobowych, ktore moga miec
istotny wplyw na bezpieczenstwo osob, ktorych dane zostaly utracone, informuje wiasciwy organ
nadzorczy o ile to mozliwe w terminie nie przekraczajacym 72 godzin.

Administrator Danych w przypadku utraty istotnych danych osobowych (mogacych mie¢ wplyw na
bezpieczenstwo danej osoby) niezwlocznie — Kiedy to tylko mozliwe — informuje dang 0sobg o
zakresie utraty danych, o jego dziataniach i ewentualnie dziataniach koniecznych do powzigcia przez
osobg, ktorej dane zostaty utracone.

Pracownicy, oraz Interesanci ktorych dane osobowe sa przetwarzane w Gramm majg prawo
kazdorazowo — jezeli jest to uzasadnione — do otrzymania informacji dotyczacych ich danych i ich
sposobu przetwarzania oraz zabezpieczania. Wszyscy, ktorych dane osobowe sa przetwarzane w
Gramm majg prawo do wprowadzania zmian w swoich danych — o ile jest to zasadne — oraz, o ile
wykaza zgodno$¢ nowych danych z rzeczywistoscia.

Wszyscy, ktorych dane osobowe sg przetwarzane w Gramm maja prawo do ,,bycia zapomnianymi”,
co rowniez oznacza, ze moga cofna¢ swoja zgode¢ na przetwarzanie danych osobowych przez Gramm
—w kazdej chwili.

Organizacja Gramm zobowigzuje si¢ do umozliwienia wszystkim, ktorych dane osobowe s3
przetwarzane w organizacji do bycia zapomnianym — usunigcie danych osobowych, zaprzestanie
przetwarzania danych osobowych na zgdanie osoby fizycznej, chyba Ze istniejg inne przestanki np.
prawne (wspotpraca z organami $cigania, obowigzek archiwizacji danych, wspoélpraca z organami
panstwowymi wynikajaca z postanowien prawa 1 obowigzkow Organizacji w stosunku do
prawodawcy), aby dane osobowe nie zostaty usunigte.

Organizacja Gramm ma obowigzek poinformowania oséb fizycznych w przypadku utraty ich
danych. Organizacja Gramm musi jak najszybciej bez zbednej zwloki poinformowac osobe fizyczna,
ktorej dane utracita o rozmiarze tego zdarzenia, o rodzaju danych jakie zostaly utracone, oraz o
dziataniach podjetych w zwiazku z tym, a takze o zaleceniach dla osoby, ktorej dane zostaly
utracone.
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6. INSTRUKCJA POSTEPOWNIA W SYTUACJI NARUSZENIA ZASAD
OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia, przez osobe przetwarzajacg dane osobowe lub jej przelozonego,
zaistnienia lub podejrzenia zaistnienia naruszenia bezpieczenstwa lub/i zasad ochrony danych
osobowych, osoby te sa zobowigzane natychmiast zawiadomi¢ o tym Administratora Danych,
aw przypadku gdy naruszenie dotyczy danych w systemie informatycznym, takze administratora
systemu informatycznego.

2. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora Danych lub

upowaznionej przez niego osoby, osoba powiadamiajaca powinna:

a) niezwlocznie podja¢é czynnosci niezbedne dla powstrzymania niepozadanych skutkow,
a nastepnie ustali¢ przyczyny lub sprawcow zaistnialego zdarzenia, jezeli jest to mozliwe,

b) zaniecha¢ dalszych planowanych przedsiewzigé, ktore wigza si¢ z zaistnialym naruszeniem
i moga utrudni¢ jego udokumentowanie i analizg,

c) udokumentowaé wstepnie zaistniale naruszenie W ,,Rejestrze naruszen ochrony danych
osobowych” — zat. nr 8

d) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Danych lub osoby upowaznione;.

3. Administrator Danych, w obecnosci osoby, ktora stwierdzita naruszenie zabezpieczen lub zasad
ochrony danych osobowych — przeprowadza ogledziny miejsca stwierdzenia naruszenia. Jezeli
Administrator Danych potwierdzi naruszenie danych osobowych, podejmuje natychmiastowe kroki
w celu dokonania oceny zagrozenia dla osoby, badz oséb fizycznych ktorych to naruszenie
bezpieczenstwa dotyczy. Jezeli naruszenie danych osobowych jest powazne 1 zagraza
bezpieczenstwu fizycznemu, lub innemu osoéb fizycznych, ktorych dane zostaly naruszone —
Administrator Danych natychmiast powiadamia te osoby. Ponadto w takim przypadku Administrator
Danych ma obowigzek powiadomi¢ rowniez organ nadzorczy w czasie nie dluzszym niz 72 godziny
od stwierdzenia powaznego naruszenia bezpieczenstwa danych osobowych.

4. Powiadomienie osoby fizycznej, o ktorym mowa w ust. 3 powinno zawiera¢ w szczegolnosci:
a) Wskazanie terminu stwierdzenia naruszenia ochrony danych, o ile to mozliwe.
b) Okreslenie szkod i zagrozenia dla danych przetwarzanych w stosunku do osoby ktorych dane sa
zagrozone.
c) Poinformowanie o0sob fizycznych, ktoérych dane zostaly utracone o charakterze i rozmiarze
zagrozenia, o podjetych ewentualnych dziataniach 1 zaleceniach dla tych osob jezeli takie
istniejg.

5. Administrator Danych dokonuje analizy i oceny catoksztattu stwierdzonego naruszenia zasad
ochrony danych osobowych, a nastepnie zarzadza wprowadzenie $rodkéw eliminujacych w
przysztosci podobne zdarzenia.

6. W przypadku stwierdzenia ewidentnego naruszenia dyscypliny pracy przez osobg¢ zatrudniong przy
przetwarzaniu danych osobowych, administrator danych podejmuje stosowne $rodki dyscyplinujace.
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7. POSTANOWIENIA KONCOWE

10.

11.

Wszelkie zmiany w Polityce bezpieczenstwa wymagaja zatwierdzenia przez Administratora Danych.
Integralng czes¢ Polityki bezpieczenstwa stanowia zataczniki do niniejszego dokumentu.
Aktualizacja zatgcznikow do Polityki bezpieczenstwa dokonywana bedzie w miare potrzeb.

Odpowiedzialnos¢ karng za przetwarzanie danych osobowych niezgodnie z ustawg z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (t.j. Dz.U. 2015 poz. 2135), oraz przepisami wykonawczymi
do tej ustawy okreslaja przepisy art. 49-54 ww. ustawy.

Rozporzadzenie o RODO okresla zasady ewentualnej odpowiedzialnos$ci finansowej przedsigbiorstw
i 0s6b fizycznych za naruszenie zasad Rozporzadzenia o RODO.

Osoby, ktore zostaly zapoznane z Polityka bezpieczenstwa zobowigzane sa do bezwzglednego
stosowania zasad w niej zawartych (o$wiadczenie o bezwzglednym stosowaniu zapisow Polityki
bezpieczenstwa zawarte zostalo w indywidualnym upowaznieniu do przetwarzania danych
osobowych).

Upowaznienia do przetwarzania danych osobowych przechowywane sa w aktach personalnych
pracownikow.

Wszystkie regulacje okreslone w Polityce bezpieczenstwa dotycza przetwarzania danych osobowych
w bazach Gramm Technika prowadzonych zaréwno w formie elektronicznej, jak i w formie
papierowej.

W przypadku koniecznosci udostepnienia danych osobowych, Administrator danych udostepnia
posiadane w zbiorze dane osobowe, osobom lub podmiotom uprawnionym do ich otrzymania na
mocy przepisoOw prawa.

Dane osobowe udostgpnia si¢ na pisemny wniosek, chyba ze przepis innej ustawy stanowi inaczej.

Udostepnione dane osobowe mozna wykorzystywa¢ wylacznie zgodnie z przeznaczeniem, dla
ktérego zostaly udostepnione.
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8. ZALACZNIKI

Zalacznik nr 1- Wzér Indywidualne upowaznienie do przetwarzania danych osobowych

Zatacznik nr 2 — Wzo6r Ewidencja osob upowaznionych do przetwarzania danych osobowych
Zatacznik nr 3 — Wz6r Umowa powierzenia przetwarzania danych osobowych

Zalacznik nr 4. Wykaz podmiotow, ktorym Administrator Danych powierzyl przetwarzanie danych
osobowych

Zalacznik nr 5: Wykaz urzadzen w organizacji, na ktérych przetwarzane sa dane osobowe

Zalacznik nr 6 — Arkusz identyfikacji przetwarzania danych osobowych, wykaz zbioréw danych

przetwarzanych
Zatgcznik nr 7 — Instrukcja oceny ryzyka przetwarzania danych osobowych
Zalacznik nr 8 — Wzor Rejestr naruszen ochrony danych osobowych

Zalacznik nr 9 — Instrukcja zarzgdzania systemem informatycznym
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